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摘  要：频谱资源是限制变电站内的传感终端发展的重要因素，基于认知无线电的无线终端可动态检测空闲频谱资源进行数

据传输。变电站内复杂的无线环境给频谱感知带来麻烦，快速准确的频谱感知意义重大。本文研究恶意节点对协作频谱感知

性能的影响，给出一种基于声望值的双门限加权的序贯检测方法，该方法通过对融合数据进行加权来提高感知性能，缩短感

知时间，减少判决样本，能够进行恶意节点的判断。仿真结果验证了本方法具有更好性能。 
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0 引言 

智能变电站是智能电网发展的一部分，是未来发展的趋势，现阶段已经取得了一定的成果，对变电站

内各种电力设施部署无线传感终端进行实时监测是智能化的前提，但由于在一定范围内无线传感终端数量

较大，而频谱分配方式固定、频率资源有限，导致频谱资源匮乏，传输冲突增多，通信性能降低，不利于

实时信息的获取，所以未来频谱资源的短缺成为无线传感终端难以克服的瓶颈[1]。 

认知无线电[2][3]（Cognitive radio，CR）是一种内容认知型的智能无线电，能够智能的检测到空闲频谱

资源并进行动态的频谱资源分配利用，弥补了传统固定频谱分配方式的不足，大大提高频谱资源的利用效

率。基于认知无线电技术设计的各种传感终端（本文也称之为节点）可以使用频谱感知技术[4]进行该频段

的使用情况侦测，在不影响授权节点正常负控业务下利用空闲频谱资源进行监测数据的传输；同时各终端

基于分布式协作技术进行空闲信道的统筹分配，在不造成单点处理瓶颈的前提下使带宽的利用率达到局部

最优。 

由于变电站内无线通信终端种类繁多，频谱资源分布范围较宽，使用的频谱资源变换频率较大，而且

存在着各种电磁干扰，这给频谱利用带来了不利因素，所以进行快速、准确的频谱感知对于利用空闲频谱

资源、提高频谱利用效率有着重要的意义。现有频谱感知技术主要分单节点的感知[5]和协作感知[6]两大类。

文[7][8]对单个节点常用的感知方法进行了介绍，但是这些算法都有一定的局限性而且单个节点独立执行本

地频谱检测的过程中容易受到多径、阴影以及本地干扰等不利因素影响，检测性能不好。为了提高频谱检

测的可靠性，协作频谱感知[9]得到了越来越多的研究，研究表明协作频谱感知能够很好提高整个系统的性

能。分布在一定范围的传感终端可能会出现发送错误判决结果的情况，对总的判决结果会造成一定的影响。

本文称正确检测概率很低的节点为恶意节点，并对此进行研究。 

已有的协作频谱感知方法分硬融合判决[10][11]和软融合判决[12][13][14]，由于软融合判决有着更高的准确

度，所以得到了更多的研究。主要的软融合方法有贝叶斯检测[12]、序贯检测[13]（Sequential Probability Ratio 

Test, SPRT）以及加权序贯检测[14]（Weighted SPRT，WSPRT）等，但这些算法没有考虑恶意节点存在的情

况或者考虑到但判决方法不太合理，本文在此基础上提出了一种新的判决方法，该方法是基于声望值的双

门限加权协作方法，根据赋予节点的声望值的动态变化，在协作融合过程中动态分配加权系数进行加权，

判断恶意用户的存在，仿真结果表明该方法有着更好的检测性能。 

1 问题分析 

1.1 协作感知系统模型 

由于单个节点的判决容易受到无线环境的影响，判决结果受多径、阴影效应以及本地干扰等因素干扰

较大，判决结果可信度不高，为了对抗这些不利因素增加整个认知无线电系统的检测可靠性，越来越多的

研究使用协作感知[6]来代替单个节点的感知，具体模型如图 1 所示。 
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图 1 协作感知模型图 

如图 1 所示，图中的 PU(Primary User)表示主节点，一般也称授权节点，SU(Secondary User)表示各个

感知的节点，FC（Fusion Center）表示融合中心，每个感知节点分别对授权节点所拥有的频段进行感知，

并把感知结果送给融合中心，融合中心根据一定的判决规则得到最终的判决结果，然后反馈给各个节点，

从而使各个节点得知频谱资源的占用情况。我们用二元假设检验问题来表示感知节点的判决情况， 表示

感知节点检测到授权节点信号不存在， 表示检测到授权节点的存在，也就是 
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这里 ( )x t 代表感知节点接收到的信号， ( )s t 表示授权节点传输的信号， 表示信道衰减系数且与( )h t ( )s t 独

立， 表示加性高斯白噪声。我们假设各感知节点之间是相互独立的，而且所有的处在同一区域的感知

节点和主节点都使用相同的频谱分配方案。 

( )n t

我们很容易理解因为感知节点和授权节点之间的信道环境不同，不同的感知节点提供不同可靠性的判

决结果，因此我们用参数  来表示判决结果的可信程度。那么最后总的判决结果的表达式可表示如下 

_ ( _ , )    1, ,i iS dec f SU dec i n L      （2） 

其中 表示总的判决结果， 表示第 i个感知节点的判决结果，_S dec _iSU dec i 表示第 i个感知节点的判决

结果的可信度。 

1.2 协作算法及分析 

如图 1 所示，在协作检测过程中，信息融合中心需要对各感知节点发送的数据进行融合，如何对各节

点的感知结果进行融合处理是一个重要问题，因为融合算法的选择和系统性能有着密切的关系。本文主要

研究基于软融合的协作算法。 

贝叶斯检测
[12]

：它是一种固定协作节点数的检测，需要知道当授权节点存在或者不存在的条件下感知

节点的检测概率，即 和 ，而且需要知道授权节点的先验概率，即 和

。这里 u 表示第 个感知节点的判决结果, 表示授权节点的判决结果。由于不同的判决会带

来不同的影响，所以要给不同的判决分配不同的代价系数，贝叶斯检测的目标就是最小化一次判决的最小

风险，贝叶斯检测方法可表示为： 
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这里的 表示判决结果为ijC
iH 而实际为 的风险系数， 表示假设为 的先验概率，jH jP jH j 的取值范围

是 0,1。 

一般地， 的条件概率由下面两式得到 iu
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该方法是一种固定样本数的检测，也即不管总的判决条件是否达到，都需要所有协作节点发送判决数据，

该方法浪费一定的传输资源，而且没有考虑恶意节点存在的情况也即没有考虑节点判决结果的可靠性。 

序贯检测[13]：它是一种非固定样本数（或非固定时间）的检测，事先不确定观测时间而是留在检测过

程中确定，它所需要的样本数根据判决门限来确定，如果达到了判决条件就不需要其他节点继续发送感知

信息，否则就需要其他节点继续发送信息，直至满足判决条件。序贯检测的统计判决量可表示如下： 
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这里采样数目 是一个变量，可以是所有协作节点个数中的任意数。 n

该方案采用双门限检测方案，目的是得出更准确的判断。在给定虚警概率（授权节点不存在，但检测

到存在） fP 和漏检概率（授权节点存在，但没有检测出来） 的条件下，两门限可以分别表示为： mdP
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具体的判决规则如下： 
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相对于固定样本数检测来说，序贯检测考虑到了总判决条件的满足性，是一种非固定样本数的检测，节省

了传输资源，在每个感知节点有比较低的检测性能也能够通过接收更多的本地频谱感知的结果来达到判决

所需要的门限，但一般协助的数目比较有限，而且该方法同样没有考虑单个节点判决结果的可靠性。 

加权序贯检测[14]：该方法是在序贯检测的基础上提出的，是一种基于声望值的加权序贯检测方法。该

方法的主要思想是首先给每个感知节点分配相同的初始声望值 1，然后每个节点分别执行本地判决并做出

相应决策，再根据融合中心的需要，一些感知节点把判决数据发送给融合中心，由融合中心根据一定的融

合规则给予不同的感知数据赋予不同的权系数（这些权系数和节点的声望值密切相关），然后通过计算得

到最终的判决结果，最后把最终的判决结果和单个节点的判决结果相比较，如果声望值一致就加 1 否则减

1，接着进行下一个周期的检测。 

WSPRT 定义的判决变量如下： 
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其中加权的权系数 是声望iw i 的函数，即 
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具体表达式为： 

0

( )

max( )

i

i i
i

i

g

f g
g

g


  



  
     
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i 表示第 i个节点的声望， g 表示判断一个节点是否是恶意节点的门限。 

该算法是一种非固定样本数的检测，提出了一种判断恶意节点的方法，并且考虑到了单个节点判决结



 

果的可靠性，并通过加权的方法来提高判决的准确度。加权序贯检测的仿真结果表明，使用该算法可以减

少恶意节点的影响，提高了系统的检测性能。但该算法的恶意节点判决方法和加权系数的定义都存在着一

定的局限性，下面进行详细的分析。 

首先是判定恶意节点的门限选择问题，一方面从公式（10）中我们可以看出判定的门限是固定的，这

在实际的通信系统中是不太合理的，比如一个节点进行 100 次感知后，假如有 45 次正确判决，也即正确

判决概率是 0.45，但根据文[14]中恶意节点的定义方法该节点会被判决为恶意节点，实际上该节点还算是比

较正常的节点；另一方面很少有恶意节点一直发送错误数据从而使自己的声望值低于该门限，比如有的感

知节点参与协作的次数在g的范围内，就算它一直发送错误数据，也不会被判决为恶意节点。还有的恶意

节点可以根据自身的声望值情况调整自己的发送错误次数，在快达到判定门限值时跳出协作，等下一周期

时重新参与协作，分配新的初始声望值，这样就可以使声望值一直维持在门限之上，而系统就会一直认为

该节点为正常节点。 

其次，从仿真结果来看，该方法需要更多的样本数来进行判决，这点可以从加权系数公式得到验证。

这样就会有两点不太合适。一是如果需要更多的样本数就会需要更多的传输信道资源，而且样本数越多，

融合处理时间肯定越长，这样检测时间就会越长，这与认知无线电的快速感知意愿相违背；二是在实际的

协作过程中，参与协作的节点数目有限，如果有太多的恶意节点进行干扰，融合中心的判决条件就无法达

到，这样就会出现错误判决。 

2 双门限加权判决方法 

2.1 算法思想 

鉴于此种情况，本文在加权序贯检测基础上给出了一种改进的基于声望值的双门限加权序贯检测的感

知方法，该方法首先根据感知节点的可信程度进行加权，与 WSPRT 的加权方法不同的是本文采用双门限

的加权，正确检测概率低于下界的感知节点，判定为恶意节点，然后通过对其数据进行加权变不利为有利，

从减缓判决条件满足变为加快判决条件满足，而对于检测概率大于上界的感知节点，通过新的加权来使它

的数据在判决过程中占的比例更大，这样就更有利于判决，对于在门限之间的节点由于还不能做出很明确

的判断，就做一般的加权。通过后面的仿真结果可以看出，这种改进方法可以更好的提高系统检测性能，

而且减少了判决所需的样本数。     

其次该方法给出了新的更合理的判定恶意节点的方法。相比传统的加权方法，该方法不是根据声望值

来判定恶意节点，而是根据感知节点的正确判决概率来判定，而且融合中心记录每个感知节点的协作历史

信息，这样一来，像上面分析加权序贯检测缺点时列举的例子的情况就不会出现，这样的判决方法更合理。 

通过以上分析，定义新的加权系数如下： 
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这里的 i
 和 g 与上面的意义相同， g 的作用是防止正常节点的加权值出现负值的情况，本文取感知节点声

望的初始值为 1，声望值更新的方法和一般的加权方法相同，即如果单个感知节点的判决结果和融合中心

的判决结果一致，那么声望值就加 1，否则减 1。 i
N 表示第 个节点的正确判决次数， 表示总的判决次

数。这样设置加权系数的原因是： 

i N

1) 当节点的正确判决概率小于 0.2 时，节点的检测性能已经很差，可以判定为恶意节点，本文这样取



 

值是为了更好说明恶意节点的影响，具体的门限值不同也会造成不同的检测性能，由于篇幅有限，本文没

有深入讨论门限取值问题。依据本公式恶意节点的定义，当某个节点被判定为恶意节点时，其声望值为负

值，其值与最大声望值的相对差值越大，就说明恶意程度就越大，就应该进行更大程度的加权，以减少恶

意节点的影响，通过该形式的加权就对前文提到的恶意节点发送的数据进行合理纠正。 

2) 当节点的正确判决概率大于 0.8 时，节点的可信度就很高，此时可以进行一个更大程度的加权，使

该节点的数据在判决过程中所占到的比例更大，这样更容易使融合中心做出判决，而且使判决条件更快满

足，可以减少判决样本数。 

3) 当节点的正确判决概率处于这两者之间时，节点的可靠性还有待进一步观察，所以只是进行一般的

加权。 

2.2 算法流程 

基于以上算法的思想，该算法的具体操作流程是： 

首先是融合中心选择特定的频率段，根据一定的规则给可能的参与协作的用户分配初始声望值，并记

录每个用户的终端信息，以防止前文讲述的情况的出现； 

其次单个用户分别进行频谱感知，根据融合中心给出的单用户判决规则分别得到各自的判决结果，并

等待融合中心的指令做好向融合中心发送融合数据和判决结果的准备； 

然后融合中心分先后顺序（可以根据声望值的大小进行排序）对参与协作的用户发出发送数据的指令，

并同时开始进行加权判决，一旦判决条件满足就不再发出指令，否则继续发出，直至所有协作用户都收到

指令并发送数据，如果此时判决条件仍然不能得到满足，就判决授权用户不存在，即频谱资源空闲； 

接下来对声望值进行更新，融合中心依据总的判决结果和单个用户的判决结果分别进行比较，根据文

中的声望更新规则对各用户的声望值进行更新； 

再次融合中心计算每个用户的正确判决概率，并依据恶意用户的判决规则进行恶意用户的判断，同时

根据用户的声望值和加权公式进行加权系数的更新； 

这样就完成了一次频谱感知的过程，接下来开始进行下一个周期的检测，流程同上。 

新的方法的检测流程图如图 2 所示。 



 

 

图 2 改进的加权序贯检测流程图 

3 性能仿真比较 

下面进行性能仿真分析，本文主要对SPRT、贝叶斯方法、WSPRT和本文提出的方法进行比较，我们

假设初始阶段给每个节点分配相同的声望值 1，参数g的取值为 5，各个节点之间检测是相互独立的，信道

衰减系数也是相互独立的，各个节点都能够对授权节点信号进行很好的感知，授权节点出现与否的概率是

相同的为 0.5，虚警概率为 0.01，漏检概率为 0.01。对于贝叶斯检测，本文采用与序贯检测相同的门限进

行检测，而文[11]是单独设置的门限，本文这样进行性能比较才更合理。协作的总节点数为 20，进行 1000

次周期检测，恶意节点数目不定，而且本文假设在不存在恶意节点的影响下，系统能够一直进行正确检测。 

通过仿真我们可以从图 3 中看出，随着恶意节点数量的增多，SPRT 方法的检测性能越来越差，在恶

意节点数量很大时，正确检测概率接近为 0，也就是说恶意节点达到了扰乱总的判决结果的目的，从而实

现个人的目的。贝叶斯检测的方法性能也比较差，这是因为该方法直接接收所有节点的数据而不去考虑数

据的可信度，而 WSPRT 和 SPRT 相比较明显的提高了检测性能，在恶意节点不是很多的情况下，能够很

好地消除恶意节点的影响，但是在协作节点数目一定的情况下，而且恶意节点比较多时，能够进行正确检



 

测的能力有限，本文中提出的方法采用了新的判决恶意节点的准则，而且利用了恶意节点发送的数据，通

过对错误数据进行加权，让恶意节点发送的数据变成有利于判决的数据，更有利于融合中心做出正确的判

决，从图中可以看出，本文提出的方法在恶意节点比较多的情况下也能够获得较高的正确检测概率，提高

了系统的检测性能。 

 
图 3 正确检测概率与恶意节点关系图 

由于 WSPRT 和本文提出的方法和 SPRT 相比，都是多了加权的步骤，也就是让可信度越高的节点的

数据权系数越大，可信度越低的节点权系数越小，低到一定程度的节点的数据将不会被采用，以此来减少

恶意节点的影响。但是从图 4 中可以看出，由前文分析可得知由于 WSPRT 加权方法受到加权系数的限制，

需要更多的样本数来做出判决。而本文提出的通过利用恶意节点的数据和加大判决准确率高的节点的判决

权重方法大大降低了检测所需要的平均样本数。 

 
图 4 判决所需平均样本数与恶意节点关系图 

4 结论 

认知无线电是一种智能无线电技术，能够有效的提高有限的频谱资源的利用效率。而频谱感知是认知

无线电的关键技术之一，只有在检测的基础上才能更好地使用空闲频谱资源。各种无线传感终端是传感网

络的重要组成部分，对智能变电站各种设施进行监测发挥着重要作用，而具有认知功能的传感终端可以更

灵活的使用频谱资源，提供可靠的数据传输，减少传输信道的冲突概率，提高专网的频谱资源利用率。本

文提出一种改进的基于可信度的加权协作感知方案，和其他的融合方案相比较，该方法不仅能有效的提高

正确检测概率，而且能够减少判决所需要的样本数，并且给出了新的判定恶意节点的方法。 
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